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Abstract

Viewing cryptography as a constructive discipline, most of its results can
be expressed as constructions transforming some resources that are as-
sumed to be available into a new resource that is needed for the task
to be solved. Broadly, one can cluster these constructions into two cat-
egories. On one hand, there are reductions that transform the seemingly
simpler resource that is available into a new, more complex or useful re-
source. On the other hand, there are security-amplifying constructions that
transform one or more available resources with unsatisfactory security
properties into a new one of the same type, however with significantly
better security guarantees.

In this thesis we analyze several constructions of both these types, all
belonging to the domain of symmetric cryptography. These include ba-
sic building blocks used in the design of both block ciphers and stream
ciphers, various higher-level constructions that take a complete block ci-
pher as their starting point, as well as methods to construct cryptographic
hash functions from weaker primitives. All arguments presented in this
thesis are purely information-theoretic, leading to results that assume no
restrictions on the complexity of computations involved. Finally, we of-
ten use idealized models of cryptographic primitives (such as the ran-
dom oracle, the ideal cipher, the uniformly random permutation) either
as the starting points of our reductions (to focus on the security of the
reductions themselves) or as the target goal for security-amplifying con-
structions.

The first part of the thesis studies constructions for combining several
real resources to achieve amplification of their indistinguishability from
an ideal resource. We build upon previous work in this area and consider
the general class of so-called neutralizing constructions for which two sepa-
rate forms of indistinguishability amplification were investigated before:



a product theorem and an amplification of the distinguisher class. In our work,
we use additional insight into the structure of neutralizing constructions
to unify the above results into one general statement that keeps the struc-
ture of a product theorem while also capturing the amplification of the
distinguisher class, improving on previous bounds.

In the second part of the thesis, we investigate constructions for key-
length extension of block ciphers in the ideal cipher model. We analyze
the plain cascade construction of length ¢ and show that for ¢ > 3 it
provides a significant security amplification (increasing with ¢ for par-
ticular parameters) and also give a generic attack against plain cascades
of arbitrary length. Then we study a modified cascade of length £ hav-
ing XOR-randomizing steps between the encryption steps, called ¢-XOR-
cascade. We show that this construction achieves a better efficiency/secu-
rity trade-off than plain cascades for the practical lengths ¢ = 2, 3, 4; with
its security also increasing with higher length ¢. Finally, we also describe
various generic attacks against classes of efficient key-length extension
schemes, proving several of our security bounds tight.

Finally, the last part of the thesis is dedicated to the study of the no-
tion of indifferentiability. Addressing recent doubts on the applicability
of results in this framework, we introduce memory-aware reducibility as an
instance of a general treatment of settings where a particular resource (in
this case memory available to the adversary) has to be quantified more
precisely than with the standard indifferentiability notion. This formal-
ism allows us to lower-bound the simulator memory required for any
domain extension construction for a public random function, showing
that if we restrict to simulators without memory, even domain extension
by a single bit becomes impossible; and for the infinite extension from an
ideal compression function to a random oracle, a memory roughly linear
in the length of the longest query is required. This implies irreducibility
of the random oracle to the ideal cipher with respect to reductions with
stateless simulators; as well as the impossibility of constructing a public
random oracle from a public ideal compression function in any multi-
party setting where we cannot assume a centralized adversary.



Zusammenfassung

Wenn man Kryptographie als eine konstruktive Disziplin versteht,
konnen die meisten Resultate als Konstruktionen dargestellt werden,
die gewisse als gegeben angenommene Ressourcen in neue Ressourcen
transformieren. Diese Konstruktionen kénnen grob in zwei Kategorien
eingeteilt werden. Einerseits gibt es Reduktionen, die scheinbar einfachere
gegebene Ressourcen in neue, komplexere oder besser benutzbare Res-
sourcen transformieren. Andererseits gibt es sicherheitsverstirkende Kon-
struktionen, die eine oder mehrere Ressourcen mit unbefriedigenden Si-
cherheitseigenschaften in eine neue Ressource transformieren, die zwar
vom gleichen Typ ist, jedoch deutlich stdrkere Sicherheitsgarantien gibt.

In dieser Arbeit analysieren wir mehrere derartige Konstruktionen,
die alle in den Bereich der symmetrischen Kryptographie fallen. Einige
betreffen grundlegende Bausteine, die im Design von Block- und Strom-
chiffren vorkommen, andere nehmen eine vollstindige Blockchiffre als
ihren Ausgangspunkt oder befassen sich mit Methoden, kryptographi-
sche Hash-Funktionen aus schwécheren Primitiven zu konstruieren. Alle
in dieser Arbeit prasentierten Argumente sind informationstheoretisch.
Wir verwenden héufig idealisierte Modelle kryptographischer Primiti-
ven (wie Random Oracles, ideale Blockchiffren, gleichverteilt zuféllige
Permutationen) entweder als Ausgangspunkt unserer Reduktionen (um
die Sicherheit der Reduktionen selbst zu beleuchten) oder als das Ziel fiir
sicherheitsverstarkende Konstruktionen.

Der erste Teil der Arbeit untersucht Konstruktionen, die mehrere ,rea-
le” Ressourcen kombinieren um eine Verstirkung der Ununterscheid-
barkeit von einer idealisierten Ressource zu erreichen. Wir bauen auf
fritheren Arbeiten in diesem Gebiet auf und betrachten die Klasse soge-
nannter neutralisierender Konstruktionen, fiir die zuvor zwei unterschiedli-
che Arten von Verstarkungen der Ununterscheidbarkeit untersucht wur-
den: Ein Produktsatz und eine Vergrisserung der Klasse von Unterscheidern.



In dieser Arbeit verwenden wir weitere Einsichten beziiglich der Struk-
tur neutralisierender Konstruktionen um die obigen Resultate zu einem
allgemeineren Resultat zu vereinheitlichen, das die Struktur des Produkt-
satzes beibehilt und gleichzeitig die Vergrosserung der Unterscheider-
klasse beinhaltet, sowie die bekannten Schranken verbessert.

Im zweiten Teil der Arbeit untersuchen wir Konstruktionen zur Er-
weiterung der Schliissellinge im Modell der idealen Blockchiffren. Wir
analysieren die ,einfache” Kaskade von Liange ¢ and zeigen, dass sie
fur ¢ > 3 eine deutliche Verstirkung der Sicherheit erreicht (fiir gewis-
se Parameter wachst die Verstarkung mit ) und zeigen auch einen ge-
nerischen Angriff gegen derartige Kaskaden jeglicher Lange. Dann un-
tersuchen wir eine modifizierte Kaskade von Linge ¢, bei der die Wer-
te zwischen den Chiffrierungen tiber XOR (exklusives Oder) mit Tei-
len des Schliissels randomisiert werden, die /-XOR-Kaskade. Wir zeigen,
dass diese Konstruktion fiir praktikable Langen ¢ = 2, 3,4 einen besseren
Ausgleich zwischen Effizienz und Sicherheit ermoglicht als die einfache
Kaskade. Auch hier verbessert sich die Sicherheit fiir grossere Langen .
Schliesslich beschreiben wir mehrere generische Angriffe gegen Klassen
effizienter Schemata zur Erweiterung der Schliissellinge und beweisen
somit die Optimalitdt von mehreren unserer Schranken.

Der letzte Teil der Arbeit ist dem Begriff der Indifferentiability ge-
widmet. Wir begegnen kiirzlich aufgekommenen Zweifeln an der Ein-
setzbarkeit dieses Frameworks indem wir speichergewahre Reduzierbar-
keit einfiihren als spezifische Instanz des allgemeinen Konzepts, eine
bestimmte Ressource (in diesem Fall Speicher, der dem Gegner zur
Verfiigung steht) préaziser zu quantifizieren als beim allgemeinen Begriff
der Indifferentiability. Im Falle der Bereichserweiterung fiir 6ffentliche
Zufallsfunktionen konnen wir somit eine untere Schranke fiir die Spei-
chermenge angeben, die ein entsprechender Simulator benotigt. Wenn
wir insbesondere nur Simulatoren ohne Speicher betrachten, wird sogar
die Erweiterung des Bereichs um ein einzelnes Bit unmdglich. Ebenso
zeigen wir, dass fiir die unbeschrénkte Erweiterung einer idealen Kom-
pressionsfunktion zu einem Random Oracle eine Speichermenge linear
in der Lange der langsten Anfrage benétigt wird. Dies impliziert, dass
ein Random Oracle nicht auf eine ideale Blockchiffre reduziert werden
kann, wenn man sich auf zustandslose Simulatoren beschriankt. Eben-
so ist es unmoglich, ein Random Oracle in solchen Szenarien aus ei-
ner offentlichen idealen Kompressionsfunktion zu konstruieren, in denen
mehrere unabhéngige Teilnehmer existieren und wir nicht von Angriffen
durch einen zentralen Gegner ausgehen kénnen.



